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Воронкова Екатерина Леонидовна, педагог-организатор государственного учреждения образования «Гимназия № 30 г. Минска имени Героя Советского Союза Б.С. Окрестина»

Цель познавательной программы «Звёздные собаки против кибератаки»
Формирование у учащихся потребности в соблюдении закона, правовой культуры и нравственного воспитания, профилактика безопасности и правонарушений среди учащихся, в том числе воспитание информационной культуры и профилактики киберпреступности несовершеннолетних; а также организация содержательного, разумного досуга детей, широкого привлечения учащихся к изучению основ работы школьного отряда ЮДМ, пропаганде вступления в отряды ЮДМ среди учащихся. 
Задачи:
Обучающая – обучить учащихся уважительно относиться к законодательству Республики Беларусь, дать базовые знания об административной и уголовной ответственности за нарушение законодательства Республики Беларусь, закрепить у ребят правовые знания, знания о безопасности в интернете, киберпреступности; сформировать представления учащихся о современном информационном обществе, информационной безопасности личности и государства. 
Развивающая – развивать навыки работы в команде, развивать познавательную активность учащихся по основам безопасности жизнедеятельности, безопасности в интернете, развивать творческий потенциал учащихся. 
Воспитательная - воспитывать уважение к закону, воспитывать информационную культуру учащихся, воспитывать у ребят такие качества как: ответственность, честность, справедливость, воспитывать устойчивый интерес к оказанию помощи отрядам милиции, воспитывать учащихся в духе непримиримости к любым отклонениям от общепринятых норм и правил поведения в обществе и в Интернет-пространстве, воспитание порядочности и законопослушности.
Мотивация:
Недостаточные знания учащихся в области правовых знаний и информационной безопасности.
Техническая часть
Познавательная программа «Звёздные собаки против кибератаки»
Действующие лица: 
1.	Ведущие: (2 человека)
2.	Белка
3.	Стрелка
Реквизит:
1.	Макет ракеты
2.	Костюмы персонажей
3.	звездочки по количеству детей (по 4 в комплекте с номерами 1.2.3.4) 
4.	пара сапог-луноходов, вырезанные следы с памятками

Оформление: 
1.	Экран
2.	Мультимедийный экран,  

Используемые фонограммы:
1.	Музыка из мультфильма «Белка и Стрелка»
2.	Фанфары
3.	Звук ракеты
4.	Музыка из игры «Я ракета»
5.	«Чак Норрис» Galibri & Mavik
6.	«Солнце Монако» Люся Чеботина

Помещение, необходимое для проведения программы: 
1.	Актовый зал. 

Хронометраж
№	Эпизод сценария				время
1.	Театрализованное представление 	4 мин
2.	Обучающая программа 			7 мин
3.	Познавательные вопросы 			3 мин
4.	Заключительная часть			1 мин
Литературная часть

Сценарий познавательной программы
«Звёздные собаки против кибератаки»

На экране в виде интернет-паутины неоновые слова: киберспорт, виртуальная реальность, фишинг, сватинг, кибератака, кибербуллинг, даркнет, прокси, биткоины, майнинг, блокчейн и др.
Затем на экране разные фото детей с телефонами, планшетами, в наушниках за компьютером.

Голос за кадром (устрашающий): Всемирная сеть. Интернет-паутина… Интернет заполонил весь мир, всю нашу жизнь, сознание, Без интернета уже невозможно представить жизнь нашего современника. Интернет ограничил наши стремления и желания․ Действительно, зачем куда-то ехать и к чему-то стремиться, если все можно увидеть на экране телефона или компьютера, не выходя из дома? И так думают многие․ Но, к счастью, не все! Есть немало любознательных людей, посвятивших свою жизнь путешествиям и изучению чего-то нового и неизведанного․
На экране заставка с названием конкурса «Живи достойно». Под ритмичную музыку выходят участники отряда ЮДМ.
Звучит фонограмма песни «Как Чак Норрис»
Об Интернете
Мы знаем всё,
И вам всё важное донесём!
Мы безопасность
Найдём в сетях,
Пойдёмте с нами,
А не в WhatsApp

Участник отряда 1 – Здравствуйте, ребята! Мы очень рады видеть вас на нашей обучающей программе.
Участник отряда 2 – Мы, старшеклассники, постараемся вас, малышей обучить основам правовых знаний и безопасности в интернете.
Участник отряда 1 – Скажите, кто хоть раз заходит в Интернет? Кто заходил на этой неделе? Кто сегодня? (дети отвечают)
Участник отряда 2 – Да…, видимо придется еще и рассказать что такое «родительский контроль»...
Участник 1 - Интернет – это мир интересных и полезных возможностей, но в то же время это источник информации, наносящей вред здоровью, нравственному и духовному развитию, особенно для ребенка.
Участник 2 – Сегодня в моду вошли сайты, где посетитель может активно взаимодействовать с остальными посетителями. И название им — социальные сети. Поднимите руку, у кого есть аккаунт в Инстаграм? Тикток? Вконтакте? и др. (дети поднимают руки)
Участник 1 -А знаете ли вы, какая опасность может вас подстерегать в интернете? (ответы)
Участник 2 – Верно! Агрессия, преследования, мошенничество, психологическое давление, общение с онлайн незнакомцами– это лишь некоторый перечень угроз, которые поджидают ребенка в глобальной сети каждый день. 
Участник 1 - Республика Беларусь входит в зону повышенного риска по обеспечению безопасности детей в глобальной сети, а наша задача – обучать младших основам безопасного поведения, в том числе и в Интернете.
Участник отряда 2 – Смотрите, какая ракета тут приземлилась? Чтобы это могла значить?
Участник отряда 1 – Наверное то, что мы приглашаем ребят в увлекательное путешествие. Вы готовы? (дети отвечают)
Участник отряда 1 – Тогда встречайте наших героев, любознательных собак Белку и Стрелку, которые уже готовы вас позвать с собой в мир знаний законов и правил информационной безопасности!
Выход персонажей, которые предлагают с ними полетать на ракете.
Танец Я – ракета. Дети повторяют на Белкой и Стрелкой
Звучит музыка из м\ф «Белка и Стрелка»

БЕЛКА: Гав! Здравствуйте, девочки и мальчики!
СТРЕЛКА: Привет, ребята!
ДЕТИ: Здравствуйте!
Участник отряда 1 и 2 - А вы кто такие?
БЕЛКА: Как? Вы не знаете? Мы – собаки космонавты! Я – Белка!
СТРЕЛКА: А я – Стрелка!
БЕЛКА: Мы первые летали в космос!
Участник отряда 1 – А сейчас вы наконец вернулись на Землю? Что планируете делать?
Стрелка – Мы хотим стать блоггерами и тиктокерами, снимать тик-токи про то как мы летали на ракете и зарабатывать в Интернете!
Белка – а я буду вести собачий бьюти-блог и собирать биткоины за просмотры!
Участник 2 – А законы вы знаете?
Стрелка – конечно! Первый закон тик-тока: не снимать плагиат!
Белка – Закон о защите конфиденциальности детей и собак в Интернете!
Стрелка – ребята, какие еще правила и законы интернета вы знаете? 
(ответы детей)
Участник 1 – Ох, мне кажется, вам тоже не мешало бы поучиться важным правилам безопасности в интернете для школьников.
Белка – хах! Да мы всё знаем!! 
Стрелка -  а что не знаем – загуглим!!
Участник 2 – а если интернет ловить не будет?
Белка – на этот случай у нас в волшебных луноходах есть памятки безопасного поведения от межгалактической кибератаки. Подойдут?
(выносят сапоги-луноходы, в них следы в памятками)
Участник 1 – давайте проверим. Если ребята будут согласны с правилом – они будут поднимать вверх руки и хлопать в ладоши над головой
Участник 2 -  а если правило не подходит для белорусских школьников по вопросам безопасности в интернете – нужно топать ногами. Давайте потренируемся! (дети повторяют движения)
На экране данные «следы»  с правилами дублируются
Стрелка – Итак, в интернете главное придумать самые простые пароли, чтоб не забыть!
(топают)
Белка – Нужно советоваться с родителями на какой сайт можно заходить, ведь бывают вредоносные сайты, а бывают сайты, на которые детям нельзя заходить!
 (хлопают)
Стрелка – нужно беречь личные данные: не афишировать свой возраст, 
не делиться информацией о знакомых и друзьях         ( хлопают)
Участник 1 – верно! Ведь маленький пользователь киберпространства Интернета нередко привлекает внимание мошенников, которые знают, что ребёнок более доверчив, легче идёт на контакт, не умеет распознавать обман.
Белка – вы можете  выкладывать в общий доступ свои фотографии и фотографии друзей.  (топают)
Участник 2 – Правильно! Есть риск того, что ваши фото могут использовать злоумышленники в разных целях!
Стрелка  - Не общаться с чужими людьми (хлопают)
Белка -      Не скачивать всё подряд. (хлопают)
Участник 1 - Это банально опасно! Вирус в скачанных файлах может нанести ощутимые «повреждения» компьютеру, а «негативная информация» в них же — ощутимый (не заметный) вред психике.                         
Стрелка - Не верить всей и сразу информации, получаемой в киберпространстве. (хлопают)
Участник 2  - Исторически так сложилось, что «доверяй, но проверяй». Киберпространство — не только кладезь полезной информации, но и недостоверная информация, об этом надо помнить всегда!
Белка - Не нарушать авторские права. (хлопают)
 Участник 1 - Любая информация, которую мы нашли в киберпространстве, наверняка имеет автора. Правило простое: указать источник (автора) информации.
Стрелка - Помнить о вежливости ( хлопают)
Белка – Но если тебе хамят в интернете – дай отпор! (топают)
Участники 2 – Никогда не оскорбляй собеседника. Современный Интернет очень агрессивен. В первую очередь потому, что большинство пользователей считает, что их поведение безнаказанно!
Стрелка – Молодцы , ребята!!!
Белка - И напоследок – главное.
Участник 1 - Интернет – это лишь еще одна технология, расширение реальности. Поэтому на онлайн-просторах не стоит делать того, что неприемлемо в повседневной жизни. 
Участник 2 - Травля? Преследование? Шантаж? Вымогание денег? Настойчивые требования прислать фотографии? При любой попытке проникнуть в личное пространство, лучше всего сообщить об этом родителям. Злоумышленникам трудно противостоять в одиночку, поэтому здесь важна поддержка близких людей. Главное не бояться говорить об этом!
Стрелка - При соблюдении этих правил киберсоциализация будет более безопасна!
Белка – Звездные собаки
ХОРОМ: Против кибератаки!!!
Стрелка - Ой, смотри, Белка, из нашей ракеты пришли какие-то тайные коды..какие-то незнакомые слова…..(читает)  Прокси, кейлоггер, вишинг, фишинг, сватинг, кибератака, кибербуллинг….
Белка – Что за вишинг? Что за фишинг? Ребята, вы знаете такие слова? (дети отвечают)
Участник 1 – Похоже, наши звездные собаки слишком долго были в космосе. Попробуем объяснить. Кто знает, что такое кибербуллинг?   (ответы детей)
Участник 2 - кибербуллинг — это травля с использованием цифровых технологий. Если обычный буллинг происходит вживую, как правило, в детском или подростковом коллективе, то кибербуллинг — явление, свойственное интернету.
На мультимедийном экране – объяснения понятий и иллюстрации
Стрелка -  ага, а фишинг – это связано с фишками??
Белка – или с рыбами?
Участник 1 – Внимание на экран (зачитывает) Изначально понятие фишинг, если брать английский перевод, – это рыбалка, ловля на удочку. То есть это возможность поймать потенциальную жертву преступления. Такие уловки связаны с тем, чтобы жертва предоставила свои личные реквизиты, данные, личную информацию, которая позволит злоумышленнику получить доступ к его средствам, которые хранятся на банковских счетах.
Стрелка -  а вишинг – связано с вишнями?
Участник 2 – после фишинга появилось производное – вишинг. Это «войс-фишинг» – голосовой фишинг, когда общение жертвы с преступником происходит непосредственно в телефонном разговоре. Все мы прекрасно наслышаны, знаем, многие с этим столкнулись, кто-то просто об этом не сообщает, но явление довольно массовое, когда поступает звонок, человек представляется представителем банка, правоохранительных органов, иной структуры и под предлогом сохранения средств, обеспечения установления мошенников предлагает потенциальной жертве сообщать свои данные и предоставить тем самым доступ к своему счету. Эти преступления и составляют костяк регистрируемых киберпротивоправных деяний в Минске.
Белка – ой, ребята, не разговаривайте по телефону с незнакомцами!!! 
Стрелка -  а что такое  сватинг?
Участник 1- это заведомо ложное сообщение об опасности. Периодически массово случаются такие ситуации, когда поступает сообщение в учреждения образования, предприятия о том, что ваше здание, помещение заминировано. Чтобы предотвратить такого рода действия, проверить, обеспечить безопасность граждан, которые там находятся, вызываются специальные службы. 
Стрелка – А какие, ребята? (дети отвечают МВД)
Белка -  а это наказуемо законом?
Участник 2 – Конечно! А дети такими делами занимаются, как правило, не совсем понимая и осознавая, какие экономические последствия это влечет. Стоит понимать, что достаточно суровая ответственность предусмотрена за это – до 7 лет лишения свободы. Возраст наступления уголовной ответственности, по общим правилам, – с 16 лет. Но за такого рода преступления, связанных со сватингом либо вишинг, фишинг (хищение путем модификации компьютерной информации), лицо может быть привлечено к уголовной ответственности с 14 лет, потому что такие деяния в настоящее время имеют особую актуальность и представляют повышенную общественную опасность.
Стрелка – ого! Сколько вы всего знаете? А где узнать еще больше о законах по киберпреступности?
(на экране открывается сайт etalonline.by)
Участник 1 - ЭТАЛОН-ONLINE — информационно-правовая система, обеспечивающая доступ в сети Интернет к эталонному банку данных правовой информации Республики Беларусь.
Участник 2 - На базе ЭТАЛОН-ONLINE можно получить доступ ко всем нормативным правовым актам,  документам судебной и правоприменительной практики, а также к актуальной аналитике специализированных электронных журналов.
Стрелка – Ого! Гав! Значит, сайт Эталон-онлайн – это наш билет в мир права. Очень полезный сайт!
Белка -А еще больше информации о правонарушениях и ответственности вы можете получить на интернет-ресурсе на просветительском правовом сайте mir.pravo.by     (Экран)
Стрелка – На мир право.бай масса интересного материала для детей: кроссворды, викторины, ребусы и обучающие тесты, а также обучающая программа по безопасности в интернете!
Белка – и сейчас мы с вами попробуем пройти нашу интернет-викторину. У вас в руках у каждого звездочки с номерами 1,2,3,4. Мы будем задавать вопросы с вариантами ответов, а вы поднимайте звездочку с тем номером, какой вы считаете правильным!
На экране вопросы дублируются, их зачитывают по очереди Белка, Стрелка и ведущие.
Вопрос 1. Что из вышеперечисленного является примером фишинга?
1.к вам на электр.почту пришло письмо от человека, с которым вы редко общаетесь и оно содержит ссылку на адрес в web.
2. к вам или вашим родителям на электр.почту пришло письмо из банка с просьбой ввести номер вашего счета в банке и пароль, но адрес отправителя не похож на адрес вашего банка
3. Вы получили сообщение о том, что вы выиграли в конкурсе и для получения нужно щелкнуть по ссылке
4. все ответы верны
Вопрос 2. Дайте точное определение: «Травля, оскорбление или угрозы, высказываемые жертве с помощью сообщений в социальных сетях, электронных писем и смс-это
1.	Оскорбление
2.	Троллинг
3.	Кибербуллинг
4.	Вишинг
Вопрос 3. Под информационной безопасностью понимают:
1.	Защиту от несанкционированного доступа
2.	Защиту от оскорблений в интернете
3.	Защиту информации от компьютерных вирусов
4.	Защиту информации от случайных и преднамеренных воздействий естественного и искусственного характера
Вопрос 4.  На адрес твоей электронной почты пришло сообщение: файл с игрой от неизвестного тебе пользователя. Как ты поступишь?
1) Скачаешь файл и начнешь играть.
2) Не откроешь файл.
3) Отправишь файл своим друзьям.
Текст на слайде: Не скачивай и не открывай неизвестные тебе или присланные незнакомцами файлы из Интернета. Убедись, что на твоем компьютере установлен антивирусное программное обеспечение. Научись их правильно использовать. Помни о том, что эти программы должны своевременно обновляться.
Вопрос 5. Тебя просят указать номер банковской карты и 3-х значный номер сзади. Что ты сделаешь?
1.	Укажу номер, раз банк требует
2.	Не буду отвечать и заблокирую этот номер, пожаловавшись администрации сайта
3.	Укажу только номер карты
4.	Посоветуюсь с друзьями, как они скажут
Вопрос 6. Каким должен быть пароль в вашем аккаунте?
1.	Красивым
2.	Легким
3.	Надёжным
4.	С максимальным количеством знаков
Вопрос 7. Какое слово зашифровано на экране?
Е Б П А Н С Т Ь З О О С
(Ответ: безопасность)
Стрелка -  и главный закон, который мы сегодня разбирали (на экране) – это закон Республики Беларусь об информации, информатизации и защите информации.
Белка– Гав! Урра!! Мы с ребятами теперь всё знаем!! Мы спасли Землю от киберпреступности!!!
Стрелка – Можно лететь на Луну и там просвещать всех Незнаек о безопасности в Интернете и профилактике вселенской киберпреступности!
Белка - Закончен наш путь, приземлилась ракета
На Землю – любимую нашу планету.
Стрелка - Ребята, вы такие умные, находчивые и весёлые пользователи интернета!
Участник 1- А вы, Белка и Стрелка, такие классные и смелые!
Участник 2 – и теперь и вы, и ребята, знают всё о безопасностях в интернете
Белка – Что-то я уже не хочу быть бьюти-блогером
Стрелка -  а я тиктокером! Уж много опасностей в интернете!
Хором -Останемся собаками-космонавтами!
Фонограмма песни «Солнце монако»
Зачем мне блогер и тиктокер,
Паутины сеть затянула весь свет!
Ведь опасностей в ней много,
Нужно знать законы сети интернет
Хором- До свидания, ребята!
РЕФЛЕКСИЯ
Участник отряда 1 – Ребята, вам была полезна информация от наших героев о безопасности в сети интернет?
Участник отряда 2 – 2- Что нового вы узнали?
Маша – Надеемся, что наша программа была для вас поучительной и полезной! А капсула времени в нашей ракете на самом деле- заполнена секретным текстом. Хотите его увидеть? (дети отвечают)
Полина – А теперь давайте вместе возьмем слова, которые лежат на столе перед сценой и сделаем текст космической капсулы правовых знаний видимым. Возьмите нужные слова, намажьте их клеем и приклейте к внутренней стороне космической матрицы
(дети берут листы, на которых написаны слова Закон, Право, кибербезопасность, прокси-сервер, сеть, интернет, кейлоггер, вишинг, фишинг, сваттинг, кибератака, кибербуллинг, ответственность, обязанности, «наука», «знания», и наклеивают их на лист)
               
Приложение
Мультимедийная презентация к сценарию
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